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Premessa

Con il presente Documento la Fondazione Bruno Kessler (di seguito FBK o Titolare) con sede legale
a Trento, via Santa Croce, 77 (ltalia), Titolare del trattamento dei dati, intende fornire informazioni
di dettaglio inerenti il trattamento dei dati personali costituiti dalle immagini provenienti dal sistema di
videosorveglianza installato presso le sedi della Fondazione, ai sensi dell’art. 13 del Regolamento
(UE) 2016/679 (GDPR).

Il presente Documento & pubblicato sul sito web FBK e all’ingresso di ciascuna sede.

Appositi cartelli contenenti le pertinenti e sintetiche informazioni volte a fornire il quadro d’insieme del
trattamento previsto sono collocati nei luoghi di ripresa o nelle immediate vicinanze delle telecamere
ed hanno un formato ed un posizionamento tale da essere chiaramente visibili prima di accedere
all'area sottoposta a videosorveglianza.

Il trattamento dei dati personali effettuato mediante il sistema di videosorveglianza avviene nel
rispetto dei principi stabiliti dal GDPR, tra cui quelli di liceita, correttezza, trasparenza, minimizzazione
dei dati, limitazione delle finalita, integrita e riservatezza.

In conformita ai principi di privacy by design e privacy by default, il sistema di videosorveglianza &
progettato e gestito in modo da limitare la raccolta delle immagini alle sole aree strettamente
necessarie per il perseguimento delle finalita di sicurezza.

Il Titolare adotta inoltre un approccio basato sulla valutazione dei rischi connessi al trattamento dei
dati personali, aggiornando periodicamente le proprie misure tecniche e organizzative al fine di
garantire la conformita alla normativa vigente.

Il Responsabile della Protezione dei Dati personali (DPO) designato dal Titolare ai sensi dell’art.37
del GDPR € contattabile attraverso i seguenti canali: +39.0461.314.370 - privacy@fbk.eu.

1.Luogo del trattamento
Gli impianti di videosorveglianza sono installati presso le sedi di FBK:
A. Sede operativa di via Sommarive 18, Povo (TN)
B. Sede operativa di Villa Tambosi — Strada delle Tabarelle 286, Villazzano (TN)
C. Sede legale di via Santa Croce 77, Trento (TN)
D. Sede operativa di via alla Cascata 56/C, Povo (TN)
E. Sede operativa di vicolo Dallapiccola 12, Trento (TN)

Le telecamere sono installate esclusivamente in aree rilevanti sotto il profilo della sicurezza, quali
ingressi agli edifici, aree esterne, parcheggi, spazi comuni, locali a destinazione specifica e zone di
accesso alle strutture. Le telecamere non riprendono in modo specifico postazioni di lavoro.

L'attivita di trattamento dei dati personali avviene sul territorio dell'Unione Europea. Qualora I'attivita
comporti il trattamento di dati personali al di fuori dell'Unione Europea, in assenza di una decisione
di adeguatezza da parte della Commissione Europea, adotteremo misure aggiuntive al fine di
garantire un livello di protezione equivalente a quello offerto nell'Unione Europea. Rispetteremo le
disposizioni previste dalla normativa applicabile in materia di trasferimento di dati personali verso
paesi terzi (capitolo V del GDPR), quali le Clausole Contrattuali Tipo fornite dalla Commissione
Europea.
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2.Finalita del trattamento
Il trattamento dei dati raccolti ha le seguenti finalita:

a. sicurezza e salvaguardia dell'incolumita delle persone fisiche che frequentano le sedi della
Fondazione contro comportamenti illeciti e fraudolenti;

b. tutela dei beni e del patrimonio sia aziendale che di terzi contro furti e atti vandalici;

c. controllo degli accessi non consentiti.

3.Base giuridica del trattamento

Il trattamento dei dati personali avviene in conformita all’art. 4 della L. n. 300/1970 (Statuto dei
Lavoratori) e avendo siglato apposito accordo sindacale per [linstallazione del sistema di
videosorveglianza.

La base giuridica del trattamento & il legittimo interesse del Titolare all'utilizzo di un sistema di
videosorveglianza a protezione e sicurezza delle aree e delle persone di propria competenza, nonché
alla tutela del patrimonio e delle infrastrutture tecnologiche presenti presso le sedi della Fondazione.

Si precisa che il conferimento dei dati & necessario in quanto strettamente strumentale all’accesso
alle sedi della Fondazione. In relazione a quanto previsto dal Provvedimento dell’Autorita Garante in
tema di videosorveglianza dell’8 aprile 2010 per il perseguimento delle finalita di tutela del patrimonio
aziendale e di tutela e sicurezza delle persone non & necessario il consenso dei soggetti interessati.

La Fondazione si impegna a rispettare il principio di necessita del trattamento: vengono quindi esclusi
usi superflui ed evitate ridondanze. Si ritiene necessario l'utilizzo del sistema di videosorveglianza
visti:

e il particolare valore delle attrezzature presenti nei locali della Fondazione;
e il valore delle informazioni trattate e conservate nei locali della Fondazione;
¢ il numero di Utenti che accede ai locali della Fondazione;

e la condizione di isolamento dell’area circostante il perimetro di alcune delle sedi della
Fondazione;

e ['apertura al pubblico di alcuni locali della Fondazione;
¢ il potenziale carattere di “obiettivo sensibile” della Fondazione;

e i precedenti casi di atti vandalici nelle sedi e nelle immediate vicinanze della Fondazione ed il
rischio di una loro reiterazione.

| dati raccolti sono quelli strettamente necessari per il raggiungimento delle finalita espresse al punto
1 e quelli a supporto in sede di procedimenti giudiziari civili di prova a tutela delle persone e dei beni
da possibili aggressioni, furti, rapine, danneggiamenti e atti di vandalismo.

4.Modalita di trattamento e conservazione dei dati

Il sistema di videosorveglianza € composto da telecamere esterne e interne agli stabili identificate
nelle seguenti planimetrie:
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e Sede operativa di via Sommarive 18, Povo:
a) GENERALE POVO: A0O
) BLD N: A01, A02, A03, A04, A05, A06
c) BLD O: A02, A03, A04, A05, AO6
d) BLD E: A03, A04, A05, A06
e Sede operativa di via alla Cascata 56/C: A00, A01, A02, A03, A04, A05, A06, AO7

(=3

)
)

e Sede operativa di Villa Tambosi — Strada delle Tabarelle 286, Villazzano:
a) GENERALE VILLAZZANO: A0O
b) BLD VT: A01, A02, A03, A04
c) BLD RT: A0O

e Sede legale di via Santa Croce 77, Trento: A0O, A01, A02, A03, A04

e Sede operativa di vicolo Dallapiccola 12, Trento: AO1

Tutte le informazioni relative al sistema sono dettagliate nel documento “Rete Impianti FBK . xIsx”.

Tutti i documenti sopra citati sono costantemente aggiornati e conservati a cura del Servizio
Patrimonio nella cartella condivisa “Patrimonio CAD”.

Nelle planimetrie viene presentata la seguente legenda:

LEGENDA IMPIANTI ELETTRICI - TVCC
SIMBOLG DENOMINAZIONE
Telecamera DOME PTZ
—
\ﬁ@ = : Telecamera Fissa - Acce ssi Intemi
S
<
% ég Telecamera Fissa - Penmetrali
~N
%
% Postazione fissa Client visualizzazione immagini

In relazione alla legenda identificata nelle planimetrie citate si evidenzia la tipologia di telecamera
installata.

A) Il sistema é composto da telecamere di diversa tecnologia e da un unico
videoregistratore:

e Telecamere digitali Fisse e Dome, associate ad un unico videoregistratore NVR (rif.
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Milestone) posizionato nella sala server dell’'edificio Ovest del complesso di Povo.

e Le immagini registrate sono visibili tramite un software con autenticazione (User e
Password).

e Le immagini vengono registrate H24 con funzione Motion Detection.
e La durata della conservazione delle immagini &€ impostata ad un massimo di 120 ore.

e Le telecamere tipo “Dome” sono controllate dagli Incaricati solamente dalla portineria di
Povo tramite I'utilizzo di tastiere e joystick.

B) Le immagini del sistema vengono visualizzate in “Live” tramite monitor posizionati
nelle seguenti portinerie:

1) Complesso di Povo (Guardiola):

e Tutte le immagini del Complesso di Povo (Edificio EST-NORD-OVEST)
e Tutte le immagini della Sede di Trento — via Santa Croce

e Tutte le immagini della Sede di Trento — Vicolo Dallapiccola

e Tutte le immagini della Sede di Villazzano

e Tutte le immagini della Sede alla Cascata

2) Sede di Trento:
e Solo le immagini della sede di Trento
3) Sede di Villazzano:
e Solo le immagini della sede di Villazzano
4) Palazzine alla Cascata:
e Solo le immagini della sede in via alla Cascata

I monitor sono posizionati in modo tale da non essere visibili a terzi.

Il trattamento viene effettuato da soggetti autorizzati all’assolvimento di tali compiti, ai sensi di legge,
mediante l'utilizzo di sistemi manuali e automatizzati, con logiche atte a garantire la riservatezza,
l'integrita e la disponibilita dei dati stessi.

Il Responsabile del sistema di Videosorveglianza, nominato dal Consiglio di Amministrazione,
provvede a designare i soggetti Autorizzati del trattamento che hanno accesso ai monitor o alla
gestione del sistema, dando loro opportune istruzioni.

Non & previsto alcun processo decisionale automatizzato, né alcuna attivita di profilazione.

Considerate le rilevanti esigenze di sicurezza, le immagini sono conservate per un periodo massimo
di 120 ore. Le immagini saranno automaticamente cancellate decorso tale periodo, salvo il caso di
diversa richiesta da parte degli organi di polizia giudiziaria.

5.Comunicazione dei dati

Ferme restando le comunicazioni eseguite in adempimento di obblighi di legge e contrattuali, i dati
personali raccolti ed elaborati potranno essere comunicati alle autorita competenti che ne dovessero
fare formale richiesta a fini di prevenzione, indagine, accertamento e perseguimento di reati, o
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esecuzione di sanzioni penali, incluse la salvaguardia e la prevenzione di minacce alla sicurezza
pubblica.

| dati personali non sono soggetti a diffusione.

6.Diritti dell’interessato

L’interessato potra esercitare i seguenti diritti relativi ai suoi dati personali ai sensi degli artt. 15 e s.s.
del GDPR, in particolare:

Diritto di essere informato/a: questa informativa ha lo scopo di informare l'interessato/a circa |l
trattamento dei suoi dati personali.

Diritto di accesso: l'interessato/a ha il diritto di ottenere una copia delle informazioni trattate e di
presentare una Richiesta di Accesso.

Diritto di rettifica: qualora li ritenga inesatti e/o incompleti, I'interessato/a ha il diritto di ottenere la
rettifica e/o l'integrazione dei suoi dati personali.

Diritto di limitazione del trattamento: 'interessato/a ha il diritto di richiedere la limitazione o la
cancellazione dei suoi dati personali. Cid significa che puo limitare il modo in cui la Fondazione
utilizza i suoi dati personali o farli cancellare.

Diritto all'oblio: I'interessato/a ha il diritto di ottenere la cancellazione dei suoi dati personali. Ad
ogni modo, la Fondazione non conservera i suoi dati personali, a meno che non sussista una valida
base giuridica per farlo.

Diritto di opposizione: l'interessato/a ha il diritto di opporsi al trattamento dei suoi dati personali
in qualsiasi momento.

Per l'esercizio dei suddetti diritti € possibile rivolgersi al Responsabile del sistema di
Videosorveglianza videosorveglianza@fbk.eu.

Resta salvo il diritto di proporre reclamo al Garante per la protezione dei dati personali attraverso i
canali ufficiali di comunicazione disponibili al seguente link: https://edpb.europa.eu/about-edpb/about-

edpb/members it.

7. Misure di sicurezza

[l trattamento dei dati personali & effettuato mediante sistemi manuali e automatizzati con logiche atte
a garantire la riservatezza, I'integrita e la disponibilita dei dati stessi.

La Fondazione adotta adeguate misure tecniche e organizzative per garantire la sicurezza dei dati
personali trattati tramite il sistema di videosorveglianza.

Tali misure comprendono, tra I'altro:

e limitazione degli accessi al sistema ai soli soggetti autorizzati;
o utilizzo di sistemi di autenticazione informatica;
e protezione delle infrastrutture informatiche;

e monitoraggio periodico del corretto funzionamento degli impianti.
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8. Controlli e valutazione dei rischi

Il Titolare effettua controlli periodici sul rispetto delle norme vigenti e sulla verifica del rispetto delle
istruzioni impartite da parte degli autorizzati del sistema di videosorveglianza.

Le verifiche periodiche tengono conto anche delle procedure interne adottate dalla Fondazione in
materia di protezione dei dati personali e delle indicazioni fornite dall’'Unita Prevenzione della
Corruzione, Trasparenza e Privacy e dalla DPO.

Il sistema di videosorveglianza & oggetto di verifiche periodiche al fine di garantire che il trattamento
dei dati sia proporzionato rispetto alle finalita perseguite e non comporti rischi eccessivi per i diritti e
le liberta delle persone interessate.

Il Titolare ha condotto una Valutazione d’'Impatto sulla Protezione dei Dati (DPIA) ai sensi dell'articolo
35 del GDPR secondo quanto previsto dalla Procedura per la valutazione d’impatto sulla protezione
dei dati (DPIA) adottata dalla Fondazione Bruno Kessler, che disciplina le modalita di analisi
preliminare, valutazione dei rischi e individuazione delle misure di mitigazione.

Il sistema di videosorveglianza € inoltre oggetto di riesame periodico, in particolare in caso di
modifiche tecnologiche, ampliamento delle aree monitorate o installazione di nuove telecamere.

9. Aggiornamenti

Il presente Documento & soggetto a revisione periodica. Tutte le future modifiche al presente
Documento verranno opportunamente comunicate agli Utenti e rese pubbliche sul sito internet di
FBK.
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