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AVVISO PUBBLICO PER MANIFESTAZIONE DI INTERESSE A PARTECIPARE ALLA
PROCEDURA NEGOZIATA MEDIANTE GARA TELEMATICA PER LA FORNITURA DI UN
FIREWALL

La Fondazione Bruno Kessler nel rispetto dei principi di pubblicita, trasparenza, parita di trattamento,
non discriminazione e proporzionalita, intende attivare una gara telematica per la fornitura di un
firewall.

Nel rispetto della concorrenza, il presente awviso é finalizzato esclusivamente alla ricezione di
manifestazioni di interesse per favorire la partecipazione di un numero adeguato di operatori
economici potenzialmente interessati all’affidamento.

L’avviso non presuppone la formazione di una graduatoria o I'attribuzione di punteggi e non &
impegnativo per la Fondazione che si riserva, in ogni caso e in qualsiasi momento, il diritto di
sospendere, interrompere, modificare o0 cessare la presente indagine conoscitiva senza che cio
possa costituire diritto o pretesa di qualsivoglia natura, indennizzo o rimborso dei costi
eventualmente sostenuti.

La presentazione di manifestazione di interesse ha il solo scopo di comunicare alla Fondazione la
disponibilita ad essere selezionati al fine di partecipare alla gara.
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1. OGGETTO DEL CONTRATTO:

Fornitura di un sistema firewall layer 7 che offra una soluzione completa ed integrata in grado di
supportare le attivita connesse alla gestione del traffico sia interno che da e verso Internet della rete
FBK nell’ottica di un sistema Zero Trust operando in modalita di High Availability. Il sistema offerto
deve avere caratteristiche e funzionalita almeno equivalenti al Palo Alto 5220 e deve prevedere la
fornitura di supporto diretto con il produttore.

2. VALORE STIMATO DEL CONTRATTO:

L’'importo complessivo stimato del contratto & di euro 192.000,00 € oltre iva.

3. REQUISITI RICHIESTI:

Gli operatori economici, per essere invitati alla procedura negoziata, devono possedere i seguenti
requisiti:
e Iscrizione al Registro delle Imprese presso la CCIAA per attivitd corrispondente all’'oggetto
dell’appalto;
Assenza cause esclusione dalla partecipazione alle gare ex art. 80 D.Lgs. 50 del 2016.
Aver fornito apparati firewall per un importo almeno pari al doppio del valore stimato posto
a base di gara nel triennio 2016-2018 (euro 384.000,00)
e Essere registrato come partner del produttore

Il firewall da fornire deve supportare la modalita di alta affidabilita sia attivo/attivo che attivo/passivo
con aggiornamento software senza interruzione del servizio, operare a livello 7 della pila ISO-OSI
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riconoscendo automaticamente le applicazioni indipendentemente dalla porta TCP utilizzata e
supportare le relative regole di sicurezza oltre a funzioni di router con capacita di NAT su indirizzo
ip e porta TCP/UDP e di gestione del traffico via QoS.

Il firewall deve garantire un throughput threat prevention di almeno 9 Gbps su interfacce direte a
10 Gigabit (SFP+) e a 40 Gigabit (QSFP con le altre funzioni di controllo applicazione, IPS, URL
filtering, Antivirus, file control e logging attive. Il sistema deve fornire sia funzionalita di “Firewalling”,
“IPSec VPN’ (site-to-site) e “SSL VPN (client-to-site) con una architettura hardware software che
integri nativamente tutte le funzioni senza richiedere moduli 0 componenti aggiuntivi di terze parti.

Il firewall deve permettere di identificare gli utenti, host e gruppi integrandosi nativamente almeno
con MS-AD e supportare ulteriori metodi di gestione di popolazione (es parsing di traffico ricevuto
via syslog string provenienti da sistemi NAC, DHCP, proxy server) ed anche via api software. In
particolare il firewall deve poter interagire con il software ClearPass ed Infoblox per associare gli
utenti all'indirizzo ip utilizzato.

Il firewall deve disporre di un motore Antivirus in grado di rilevare file infetti trasportati all'interno di
applicazioni basate su http, http2, FTP, POP3, SMTP, IMAP, SMB senza limitazioni circa la loro
dimensione e deve poter operare in modalita “flow-based” e di un motore di correlazione tra oggetti
ed eventi relativi a tutte le diverse funzioni di sicurezza attive (e.g. “IPS”, “Anti-virus”, “URL-Filtering”,
ecc,). Tutte le informazioni relative a threat-prevention, antivirus e in generale alle varie tipologie di
attacchi di nuova generazione devono essere aggiornate in modo automatico almeno due volte al
giorno da parte del produttore.

4. CRITERI DI SELEZIONE DELL'OPERATORE ECONOMICO AFFIDATARIO

La procedura negoziata ai sensi dell'art. 36 comma 2 lett. b) del D.Lgs. 50/2016 e dell'art. 21
L.P. 21/1990 sara esperita secondo il criterio dell’offerta economicamente piu vantaggiosa ai
sensi dell’art. 16 della L.P. 9 marzo 2016 n. 2 e dell’art. 95 del D.Lgs. 18 aprile 2016 n. 50.

5. MODALITA’ DI PRESENTAZIONE DELLE MANIFESTAZIONI DI INTERESSE

Le manifestazioni di interesse dovranno essere inoltrate compilando il modulo on-line indicato nella
pagina di riferimento sul sito https://appalti.fbk.eu/it/manifestazione-di-interesse-lavori-servizi-e-
forniture.

Le manifestazioni di interesse dovranno essere inviate entro e non oltre le ore 12.00 di venerdi 5
giugno 2019.

6. MODALITA DI SVOLGIMENTO DELLA PROCEDURA

Per lo svolgimento della procedura di gara, FBK intende avvalersi del Sistema Informatico per le
procedure telematiche di affidamento messo a disposizione da Consip Spa (MEPA). Ai fini della
partecipazione alla procedura di gara & quindi necessaria la registrazione a tale sistema nel bando
BENI - Informatica, Elettronica, Telecomunicazioni, Macchine per Ufficio - selezionabile sul sito
https://www.acquistinretepa.it/.
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Si precisa che gli operatori economici da invitare alla procedura di gara saranno individuati da FBK
in base ad un giudizio di idoneita che terra conto delle capacita tecnico-professionali sopra
richieste.

Si informa che i dati forniti dagli operatori economici verranno trattati esclusivamente per le finalita
connesse all’espletamento della procedura in oggetto sensi dell'art. 13 del Regolamento EU n.
2016/679 (GDPR).

Per eventuali chiarimenti si prega di scrivere all'indirizzo e-mail: gare@fbk.eu.

Responsabile del Procedimento per la fase di affidamento: Paola Angeli.

Trento, Ii 17/05/2019
Paola Angeli
Responsabile del Servizio Appalti e Contratti

(f.to digitalmente)
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